Рынок СКУД в 2010–2011 гг.: динамика развития, технологии, интеграция

Представители ведущих российских компаний высказывают свое мнение о развитии российского рынка СКУД. Содержание экспертных комментариев построено на основе тезисов исследовательской компании IMS Research, а также профессиональных медиа – Security Sales & Integration Magazine, SecurityInfoWatch, SecurityDirectorNews 

Мировой объем рынка систем контроля и управления доступом к концу 2010 г. превысит 1,8 млрд долларов. Таким образом, в 2010 г. темп прироста составит 1,9%; в 2011-2014 гг. этот показатель будет еще выше. Рынок СКУД встанет на рельсы устойчивого динамичного роста в 2012 г. Этому будут способствовать главным образом восстановление и рост экономик стран региона ЕМЕА, Индии и Китая 
В.В. Войцеховский


Ведущий инженер 000 ПКФ "РостЕвроСтрой" 
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По нашим оценкам, темп прироста рынка СКУД в России в 2010 г. выше, чем в среднем в мире - примерно 4-5%. В 2011 г. мы ожидаем такой же темп прироста в сегменте преграждающих устройств. 

Гамбург


Генеральный директор 000 "Компания Семь печатей" 
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Ощущаемые нами в объемах продаж темпы роста рынка СКУД очень невелики. С цифрой 2% я вполне согласен. К сожалению, основной рост достигается за счет расширения старых систем. Новые системы заказчики покупают пока очень осторожно... Но в конце 2010 г. и в начале 2011-го вроде появился определенный сдвиг в виде сформированного пакета заказов, интереса к новым большим системам на уровне выставления коммерческого предложения. Прогноз делать не берусь, чтобы не сглазить...

А.А. Гинце


Директор "ААМ Системз" по связям с общественностью 
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В 2010 г. российский рынок СКУД еще не вышел на докризисный уровень (это в среднем), хотя по некоторым направлениям есть даже существенное превышение. Если же сравнивать 2009 и 2010 г., то увеличение объема составило 15-30% в зависимости от конкретного сегмента. 

Прогноз на 2011 г. может быть аналогичным при условии сохранения общей финансовой стабильности на российском рынке. Думаю, что в технологиях идентификации будут активно развиваться направления биометрии и Smart-карт. Что касается устройств управления, то скорее всего в 2011 г. революционных изменений не предвидится. Будет расти роль программного обеспечения, особенно для крупных СКУД, а также там, где необходима интеграция с другими системами безопасности и системами управления инженерными коммуникациями. Заказчики начнут более активно возвращаться в средний и высокий ценовые сегменты. Требование низкой стоимости опять отойдет на второй план (или даже на третий) в сравнении с возможностями и качеством системы. 

На рынке, возможно, появятся новые бренды, но реальные перспективы будут иметь только те, кто сможет предложить действительно интересные и перспективные разработки (рынок и так довольно плотный). 

К.А. Новиков


Коммерческий директор компании "EkeyRus биометрические системы" 
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Учитывая специфику деятельности нашей компании, очень сложно оценить общий рынок СКУД. Можно ориентироваться на проекты наших партнеров. По моим ощущениям, рынок, безусловно, вырос. В нашем сегменте (весь биометрический рынок) прирост за 2010 г. составил более 18%. В целом, думаю, цифры менее радужные. 

В 2011 г. мы ожидаем роста в своем сегменте не менее 22%. Учитывая уменьшение влияния кризиса и возобновление развития строительной области, рискну предположить, что рост составит около 7%. Мы ожидаем увеличения спроса со стороны государственных заказчиков, крупных строительных фирм, сетевых клиентов. Надеемся, что тенденция, при которой заказчик выбирает оборудование исключительно по ценовым характеристикам, снизится. Хотя полностью исключить такую ситуацию на рынке еще долго не получится. 

Л.А. Стасенко


Генеральный директор компании "Релвест" 
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По сравнению с позапрошлым, для многих тяжелым 2009 г. в 2010 г. были заметны позитивные тенденции, связанные со стабилизацией экономики страны в целом и некоторым подъемом на нашем рынке в частности. Как следствие, произошло хоть и не столь внушительное, но увеличение спроса. Рынок в большинстве своем, помня год предыдущий, был осторожен, что отчасти и явилось для него определенного рода тормозом в развитии. Кроме того, не секрет, что СКУД для многих являются вторичными после систем ОПС и видеонаблюдения, и если уж экономить, так именно на доступе. Поэтому, по нашему мнению, рост сегмента СКУД был самым низким на рынке. 

Развитие рынка в 2011 г. очень сильно будет зависеть от многих внешних факторов - как экономических, так и политических. На сегодня есть все предпосылки пусть и не к бурному, но тем не менее устойчивому развитию рынка безопасности в 2011 г. 

Э.А. Шапошников


Руководитель технического отдела 000 "Луис +" 

PRIVATE "TYPE=PICT;ALT="

До 2008 г. включительно наблюдался устойчивый рост объема рынка оборудования для СКУД: по нашим данным, как минимум на 10-12% в год. 

В 2009 г. был резкий провал: продажи "ушли в минус" на 18%. 

Подводя итоги 2010 г., мы с удовольствием констатируем небывалый подъем -более чем на 40%, что не только компенсирует потери 2009 г., но и сообщает о некоей стабилизации ситуации на рынке. А это означает, что в ближайшее время можно ожидать восстановления показателей предыдущих лет. 

В 2011 г. мы прогнозируем положительную динамику рынка СКУД, но не предвидим таких скачков, как в 2010 г., рассчитывая на увеличение объема продаж нашего оборудования в пределах 10-15%. 

Стоит отметить, что в отдельно взятом сегменте недорогого оборудования от российских производителей можно наблюдать динамику совсем другого рода. Так, до 2008 г. наблюдался стабильный рост в пределах 5%; в 2009 г., в самый разгар кризиса, - резкое увеличение спроса на это оборудование (продажи выросли на 7%), а в 2010 г. объем продаж оборудования данной категории возрос вдвое! 

Заказчики в странах Европы и Ближнего Востока демонстрируют повышенный интерес к внедрению систем на базе Smart-карт 
Владимир Войцеховский: Отношение покупателей к Smart-картам постепенно меняется в пользу Smart-карт как к более интеллектуальным технологиям. 

Развитие рынка СКУД на базе Smart-карт в России сдерживается более высокой ценой Smart-технологий, неумением инсталляторов показать их преимущества, а также слабой распространенностью Smart-карт в других областях в целом по России (банковские услуги, оплата покупок, счетов и т.п.). 

Аркадий Гамбург: Повторю свой ответ для дискуссии, опубликованной в каталоге продукции "СКУД-2011": "...комбинированные Smart-карты с идентификаторами формата EM-Marine, HID, MI-FARE и т.п. вполне могут использоваться (и используются) в СКУД. Другое дело, что основное достоинство Smart-карт - хранение информации на самих идентификаторах кода - пока не востребовано большинством заказчиков СКУД. Кроме того, использование памяти этих карт требует принципиально иной технологии СКУД, начиная со считывателей и заканчивая программным обеспечением. Главное отличие здесь в расположении информации - данные по правам доступа владельца карты находятся на самой карте, а не в контроллере СКУД или в дисковой базе данных". 

В моей практике использование Smart-карт не было непременным и определяющим условием при приобретении СКУД. Когда мы почувствуем увеличение спроса именно на работу с памятью Smart-карт, тогда и будем вносить изменения в идеологию СКУД. 

Я считаю, что Smart-карта в СКУД не нужна именно из-за специфики системы безопасности (данные о человеке и его правах доступа должны храниться исключительно "внутри" системы, а не на карте). 

Алексей Гинце: Вопросы отношения потребителей к СКУД на основе Smart-карт неоднократно обсуждались на страницах журнала "Системы безопасности", и что-то принципиально новое добавить не могу. Можно только повторить ранее сказанное. Рынок СКУД консервативен и инертен, а также над ним продолжают довлеть некоторые стереотипы. Большинство потребителей до сих пор уверено, что Smart-карты - это дорого, хотя ситуация давно изменилась: по стоимости некоторые Smart-считыватели не дороже Proximity. Если рассматривать вопрос со стороны идентификаторов, то разница в стоимости наиболее дешевых Proximity- и Smart-карт составляет не более 10%. Это при том, что уровень безопасности просто не сопоставим, но для массового потребителя данный факт скорее всего неочевиден. В его глазах процесс чтения Proximity- и Smart-карт абсолютно одинаков, так зачем платить больше? Кроме всего прочего, может играть роль наша любимая национальная черта - пофигизм, типа "авось пронесет". Не думаю, что до многих руководителей также доводится информация о том, что устройство "клонирования" Proximity-карт стоит порядка 100 долларов и заказать его на китайских сайтах не проблема. 

Переход на Smart-карты активно идет в основном там, где востребован их функционал, связанный с хранением и перезаписью информации (транспорт, парковки, биометрия и пр.). В классических СКУД, где не требуется перезаписывать на карте информацию, массовая доля Proximity до сих пор выше. Кроме того, в отличие от западного потребителя, порою использующего Smart-карты для решения сразу нескольких задач (не только в СКУД), наш рынок в основной своей массе только присматривается к таким решениям. 

Я не стал бы говорить о радикальном изменении отношения к Smart-картам в 2010 г. Ситуация, конечно, меняется, но довольно медленно. Пока выгода не станет для потребителя очевидна и ощутима, пока менеджеры компаний-продавцов не будут доходчиво и настойчиво разъяснять потребителям суть вопроса - ситуация так и останется вялотекущей. 

Основная задержка с продвижением Smart-технологии, на мой взгляд, была связана с кризисом. Для потребителя срабатывала магия цифр: дешевле - значит, именно это и берем. Рост стабильности рынка в целом будет основным стимулом развития Smart-технологии. 

Константин Новиков: У Smart-карт есть неоспоримые преимущества, которые благотворно влияют на отношение конечного пользователя к таким системам. Это и удобство пользования (время считывания), и долговечность, и многофункциональность. 

Резкого изменения отношения к системам на базе Smart-карт за 2010 г. не произошло. Главная причина - высокая стоимость самих карт. 

Нельзя сказать, что Smart-карты завоевали европейский рынок или рынок Ближнего Востока. Тем более - российский. Кроме стоимости карт, нужно учесть и стоимость оборудования, которое потребуется заменить при полном переходе, скажем, от магнитных карт, либо оборудования, которым придется дополнить существующую систему. Кроме того, нет окончательного решения по применению Smart-карт в offline-режи-ме, когда существует опасность полной потери данных при утере карточки. 

Леонид Стасенко: Хотя решения с применением Smart-карт предлагаются уже не первый год, заказчики в России неохотно рассматривают данные карты в качестве идентификаторов СКУД. И это понятно - что они получают взамен увеличения стоимости карт? (А увеличение может быть в разы, и при нескольких тысячах карт набегает приличная сумма.) 

Да, реально можно получить несколько преимуществ: а) повышенная защищенность от копирования карт; б) антипассбэк даже не в сетевой системе. Пункт "а" волнует немногих. Пункт "б" не реализован в предлагаемых на рынке системах. 

Сегодняшние Smart-карты продвигаются как мультиаппликационные, то есть рассчитанные на применение во множестве приложений: как банковская карта, как ID-карта, как социальная карта и т.д. Функциональность карты определяет и ее стоимость; если такую карту применять только в СКУД, то это стрельба из пушки по воробьям. Вот когда у людей (от мала до велика) такие карты будут на руках, тогда их можно "до кучи" применить и в СКУД. При этом в ходе распределения ресурсов карты сразу на уровне стандарта следует учитывать и применение их для физического и логического (к ПК) доступа. 

Эдуард Шапошников: К сожалению, на сегодня нельзя говорить об устойчивом спросе на этот вид продукции: поставки носят нерегулярный, а зачастую - разовый характер. Заказчиками являются, как правило, не наши соотечественники, а европейцы, которые приезжают в Россию строить свой бизнес и привозят с собой европейские технологии. Можно сказать, что данный сегмент рынка СКУД в России еще не вполне сформирован, а поэтому сложно судить о его динамике. 

Рынок США и Канады начал делать первые шаги на пути освоения "облачных" систем СКУД. В основе всех новых тенденций рынка СКУД лежат три ключевые идеи - гибкость, универсальность и интеграция. Можно говорить о том, что интеграция физического и логического доступа уже произошла, и по-настоящему передовыми трендами является распространение SaaS и СКУД на базе Web-интерфейса, а также широкое применение замков с электронными цилиндрами 
Владимир Войцеховский: Чтобы прокомментировать этот тезис, нужно сначала рассмотреть, что такое SaaS. Software as a service (SaaS) - "ПО (программное обеспечение) как услуга" или "ПО по требованию" означает использование ПО, расположенного на чужом сервере. При этом пользователю не нужно покупать ПО в собственность и устанавливать его на своем компьютере, он пользуется им, когда ему нужно, через Интернет из любого места, где есть таковой. Такое ПО может использоваться на маломощном компьютере, так как фактически оно работает на Интернет-сервере. Плата за ПО производится или помесячно, или по факту использования ПО; существует и бесплатное ПО. Владелец ПО по мере появления новых версий предлагает пользователю обновления. 

Большими недостатками SaaS являются: непригодность для секретных приложений, так как при этой технологии информация пользователя хранится и контролируется третьим лицом (например, владельцем ПО); невозможность для самого пользователя модифицировать ПО. Отсюда можно делать и выводы о применимости SaaS в СКУД: если речь идет о СКУД, например, жилого комплекса, где нужно использовать и обрабатывать видеонаблюдение, управлять замками дверей и т.п., то здесь такая технология вполне приемлема (ведь доверяем же мы защиту собственности вневедомственной охране); если же речь идет о служебной или секретной информации организации (например, о сотрудниках) -СКУД предприятия, то вряд ли кто захочет передавать данную информацию посторонним людям. 

Что касается электронных цилиндров, то это перспективное направление, но оно не имеет прямой связи с технологией SaaS. 

Аркадий Гамбург: Услуга SaaS вряд ли может серьезно рассматриваться для организации систем безопасности - как по требованиям безопасности, так и по причинам обеспечения (точнее, необеспечения) надежности. 

Web-приложения уже давно используются в традиционных СКУД, но исключительно как клиентские рабочие места для получения информации о работе системы. С одной стороны, это удобно для пользователей (с любого ПК и без установки ПО), с другой - увеличивает нагрузку на СКУД, усложняет настройку серверной части, да и вдобавок снижает безопасность всей системы в целом. Лично я не сторонник такого решения, наша СКУД использует специализированные программные модули, и не помню, чтобы кто-то из клиентов выражал по этому поводу свое неудовольствие. 

Алексей Гинце: Не думаю, что применение электронных цилиндров у нас будет массовым, это скорее нишевое решение для отечественного рынка. А главный интерес для заказчика тут связан с минимизацией монтажных работ - не надо "курочить" двери и штробить стены для прокладки кабелей, что, ко всему прочему, положительно сказывается на стоимости. Минимизация монтажа также снижает время на инсталляцию системы. По мнению многих ИТ-экспертов, основное преимущество модели SaaS (Software as a Service) для потребителя заключается в возможности снижения начальных инвестиций в ИТ-инфраструктуру. Однако есть ряд препятствий общего характера и частного, связанных именно с отраслью безопасности. Это низкая пропускная способность, неразвитость и высокая стоимость магистральных каналов широкополосного Интернета (особенно в регионах), а также главное для нашей отрасли - опасение заказчика по поводу сохранности информации. Для потребителей все, что связано с безопасностью, должно быть исключительно внутри самой компании, а тут вдруг часть важных функций мы передаем на сторону... Не думаю, что это понравится клиенту, если речь действительно идет о системе безопасности. Хотя если для заказчика достаточно иметь функции, связанные с учетом рабочего времени, SaaS-решение, возможно, имеет смысл.

Для справедливости надо заметить, что часто опасения клиентов в значительной степени беспочвенны, поскольку провайдеры обычно обеспечивают более высокий уровень безопасности, чем внутренние ИТ-службы. Следует также сказать, что SaaS, как правило, предоставляет меньше возможностей (по сравнению с обычным вариантом ПО) по настройке и доработке решения с учетом особенностей конкретного потребителя. Что касается СКУД на базе Web-интерфейса, то такие системы уже несколько лет существуют и предлагаются на нашем рынке, но я бы отнес их в большей степени к сегменту "малых" СКУД для небольшого офиса на 1-4 двери с количеством сотрудников не более 50-100 человек. Они удобны, относительно недороги (не надо покупать специализированное ПО) и, как правило, просты в освоении. Однако крупная серьезная многофункциональная СКУД, на мой взгляд, все же должна управляться специализированным ПО с многоступенчатой системой защиты, контроля и мониторинга действий управляющего персонала. 

На развитие SaaS существенное влияние может оказать улучшение пропускной способности и защищенности каналов широкополосного Интернета, интеграция физического и логического доступа (для нашего рынка пока экзотика), распространение среди заказчиков подхода к безопасности как к одной из специфических бизнес-задач компании. А Web-интерфейс в СКУД - это, как и электронные цилиндры, нишевое решение, и его распространение будет связано в основном с развитием малых СКУД. 

Константин Новиков: Во-первых, электронные цилиндры очень удобны для ретрофитинга, когда нужно в существующие замки установить более современное и функциональное запирающее устройство, не меняя при этом практически ничего (кроме цилиндра механического замка). Во-вторых, практически все цифровые цилиндры не требуют прокладки кабелей и энергонезависимы. В-третьих, это решение интересно заказчику по всем своим функциональным характеристикам и как новый продукт. 

Как правильно заметил Blake Kozak из IMS Research, концепция SaaS в СКУД (как и на основе Web-интерфейса) пользуется спросом прежде всего на американском рынке, поскольку клиент предпочитает готовый, "коробочный" продукт. В нашем случае (российский рынок) это не всегда возможно, так как во многих регионах до сих пор либо отсутствует Интернет, либо скорости передачи данных очень малы или дороги. 

Стимулировать развитие SaaS в СКУД, а также СКУД на базе Web-интерфейса в России может прежде всего стабильный доступ к сети Интернет. Кроме того, нельзя не вспомнить "любовь" наших граждан к лицензионному ПО, не говоря уже о ежемесячной плате за его аренду. Мы часто сталкиваемся с негативным отношением заказчика к лицензированию нашего продукта. Но после того как он узнает о том, что стоимость лицензии включена в стоимость оборудования и больше ничего приобретать не потребуется, - ситуация меняется. Хотя, учитывая, что в случае с SaaS клиенту предлагается готовое решение, а настройки и апдейта ПО не требуется, такое решение, безусловно, найдет множество своих поклонников. 

Леонид Стасенко: По поводу цилиндров - тема сравнительно новая и малопрора-ботанная, особенно в части маркетинга. 

Их плюс в том, что они ставятся в классические замки любой конструкции, в которые устанавливаются механические цилиндры. Однако в удобстве использования они уступают электромагнитым замкам и защелкам: надо производить дополнительные действия. Думаю, что свою нишу они займут, но не вытеснят другие средства запирания точек прохода. Особенно если учесть, что при питании таких цилиндров от батарейки ее надо периодически менять, а при питании от внешнего источника возникает классическая проблема скрытой и надежной подводки питания в подвижной двери. 

Относительно "облачных вычислений" можно сказать, что для профессиональных СКУД они не вполне пригодны. Если вы бороздите Интернет в поисках книги, либо используете другой внешний сервис, для которого неопределенность времени реакции не существенна (на уровне "меньше секунды или несколько секунд"), то это для "облачных вычислений". Если же требуется гарантированная немедленная реакция, особенно когда оператор управляет напрямую оборудованием, то это задача для локального софта. Да, хранить копию записной книжки вашего телефона в тщательно резервированном хранилище на внешнем сервере - удобная вещь. Но вряд ли службы безопасности согласятся хранить корпоративные базы данных со всеми сведениями о сотрудниках вне своей компании. 

Еще одна тонкость: пока что оборудование СКУД для совместной работы требует объединения в сеть (Ethernet, RS-485, LIN...), а это, в свою очередь, подразумевает программную поддержку такой совместной работы, то есть использования локального ПО. Я думаю, что не очень скоро все контроллеры СКУД будут понимать высокоуровневые стандартизированные протоколы обмена, либо общаться между собой без постороннего ПО (что не при всех типах сетей возможно в принципе). И ложка дегтя: не все так гладко в России с телекоммуникациями и доступностью Интернета, как нам вещают с экранов телевизоров, - кто работает с заказчиками, тот этот вопрос знает лучше. 

Web-интерфейс - немного другая тема (хотя "облачные вычисления" в основном и базируются на нем). Это просто некоторая разновидность удаленного рабочего стола. Пользовательский интерфейс вместе с оперативными данными формируется на одном из компьютеров системы (например, на сервере СКУД), а пользоваться им можно с любого ПК в сети. Решение перспективное, многие системы давно обзавелись таким пользовательским интерфейсом либо в отдельных приложениях, либо в СКУД целиком. Вот некоторые из получаемых преимуществ: 

а) мощных ресурсов требует только сервер системы, а клиентом (рабочим местом) может быть хоть мобильный телефон;
б) автоматически получаем возможность доступа к системе через Интернет; 
в) упрощается обновление системы (требуется переустановка только сервера), поскольку рабочие станции не имеют установленного ПО, вся работа идет через браузер. 

Эдуард Шапошников: Сегодня крупные заказчики более требовательно относятся к тому, что покупают. Растет уровень общей компетентности, осведомленности заказчиков, формируется понимание эффективности организации СКУД на объектах. Пока преобладает спрос на традиционные решения со стандартным набором функций (около 95% заказов), но потихоньку появляется спрос на уникальные решения на базе Web-технологий. 

Выгода для конечного заказчика очевидна: в настоящее время специфические задачи решаются в индивидуальном порядке и стоят очень дорого. Интеграторы (производители), как правило, адаптируют под индивидуальный заказ уже существующие системы, а переход к Web-технологиям позволит значительно снизить степень эксклюзивности, что существенно сократит затраты на их создание. 

На сегодня основным сдерживающим фактором популяризации решений SaaS является отсутствие самих продуктов, которые должным образом были бы локализованы в России и адаптированы под нужды российского потребителя. 

При построении систем все чаще отдается предпочтение применению IP-протокола. Хотя во многих проектах в качестве стандарта приема и передачи данных до сих продолжает использоваться RS-485, большинство новых систем строится на IP или как минимум с применением гибридных панелей (что позволит в будущем проще перейти на Pure IP-решения) 
Владимир Войцеховский: IP-решения будут все более востребованы, все больше ИТ-компаний формируют у себя подразделения, специализирующиеся на безопасности, и примерно 30% инсталлируемых сегодня систем используют IP-устройства. В сегменте преграждающих устройств, например, появились IP-турникеты, представляющие собой готовые автоматизированные проходные простого уровня. В ближайшие годы можно ожидать дальнейшего роста IP-решений, несмотря на некоторые их недостатки: 

1. если канал имеет низкую пропускную способность или занят другой информацией, что иногда характерно для Интернета, могут возникать задержки передачи данных СКУД; 

2. есть проблема защиты данных, передаваемых системой контроля и управления доступом, особенно при использовании радиосвязи, для которой вообще характерны плохая помехозащищенность и плохая защита от прослушивания. 

Аркадий Гамбург: Нельзя строить серьезные системы безопасности, опирающиеся на ненадежную по своему определению локальную сеть. ЛВС предназначена для другого. Сбой в ней, не замечаемый пользователями на рабочих станциях, может стать фатальным для сложного программно-аппаратного комплекса. Я уже не говорю о простоте умышленного вывода из строя всей системы безопасности. При обсуждении этих вопросов с заказчиками (а они, естественно, хотят использовать уже существующие коммуникации), мы убеждаем их в разумности создания независимой системы, в которой линия "контроллер - компьютер" должна быть выделенной (485 или 422). А вот использование ЛВС как сегмента СКУД не только допустимо, но и необходимо. Мы, например, таким образом строим распределенные системы, и, честно говоря, я не представляю, как можно построить их иначе. 

Хотя, конечно, имеются у нас и IP-контроллеры... 

Алексей Гинце: В контексте существующей тенденции к унификации различных информационных коммуникаций предприятия за счет перехода на IP-протокол нет ничего особенного, что большинство контроллеров СКУД имеют возможность подключения к компьютеру по Ethernet. Вместе с тем выбор интерфейса связи в каждом конкретном случае должен определяться исходя из конкретной ситуации - где-то и "старый добрый" RS-485 будет вполне к месту. Никакой особенной интриги тут не вижу. 

Константин Новиков: Действительно, есть тенденция к переходу на IP-протокол. Во-первых, это очень удобно, поскольку возможно использовать имеющуюся сеть. Во-вторых, повышается функциональность системы. Но не все производители готовы предложить оборудование для построения СКУД с использованием IP-протокола. Очень часто можно встретить комбинацию, когда часть системы передает данные по RS-485 (там, где это удобнее и дешевле), а часть данных передается по LAN. 

Леонид Стасенко: Тема уже обсуждалась в периодике многократно. Просто переход с RS-485 на Ethernet принципиальных преимуществ (кроме экономии кабеля, ежели сеть уже лежит) не дает. Требуется создание нового поколения контроллеров (намного более "умных", умеющих в автономе общаться друг с другом), чтобы получить новые преимущества. А у наших контроллеров часто просто ставят этакие мостики UART -Ethernet, никак не меняя логику работы контроллера - это профанация идеи перехода на IP-технологии. 

В то же время там, где расстояние в километр и более и не проложена сеть, RS-485 остается безальтернативным решением. Не надо торопиться его хоронить. В свое время в компьютерах пропали СОМ-порты - мол, RS-232 устарел и никому не нужен. Теперь существует целая промышленность, выпускающая переходники USBoCOM - поспешили, однако... 

Эдуард Шапошников: В связи со снижением цен на оборудование для организации СКС на базе ВОЛС самое широкое распространение получают протоколы на базе IP (TCP/IP и т.д.). Данные коммуникационные технологии активно развиваются, и уже сегодня использование гибридных решений (часть на RS-485, часть на IP) при организации СКУД - не редкость. В ближайшее время следует ожидать постепенного замещения RS-485 на IP, но полное замещение RS-485, по нашим прогнозам, произойдет еще не скоро. 

Интеграция СКУД в корпоративную ИТ-инфраструктуру становится все более востребованной среди заказчиков. Поэтому рынок IP-контроллеров будет продолжать расти. В 2009 г. мировой объем рынка IP-контроллеров составил 346 млн долларов и, по прогнозам, достигнет 535,4 млн долларов к 2014 г. 
Владимир Войцеховский: Можно согласиться с той оценкой, что годовые темпы роста рынка IP-контроллеров будут составлять в ближайшие годы 12-15%, что вызвано территориальным развитием сети Интернет, ростом пропускной способности каналов доступа, возможности и целесообразности использования уже существующих в организациях сетей Интернет для решения задач СКУД. 

Алексей Гинце: Согласен с этим. Можно еще отметить, что часто применение IP-контроллеров позволяет дополнительно минимизировать расходы за счет использования уже существующих на предприятии коммуникационных каналов. Но в некоторых случаях в целях обеспечения повышенной безопасности следует разделять сеть предприятия, которая служит для реализации общих бизнес-процессов, и сеть для работы непосредственно системы безопасности (все зависит от самого объекта и перечня возможных угроз). В то же время внедрение модели SaaS в СКУД (если вдруг это получит развитие) сделает бессмысленным разделение коммуникаций на относящиеся к системам безопасности и ко всему остальному. 

Константин Новиков: Данный тезис напрямую связан с предыдущим. Заказчик экономит на стоимости монтажа, при этом резко увеличивается функциональность систем. К тому же может быть реализована возможность совмещения физического и логического контроля доступа. Поскольку спрос на такие системы неизменно увеличивается, это влечет за собой рост объема рынка. 

Леонид Стасенко: Тенденция к интеграции СКУД (и систем безопасности вообще) в ИТ-инфраструктуру предприятий действительно имеет место. И СКУД здесь в "привилегированном" положении - из нее получают данные для систем учета рабочего времени, контроля трудовой дисциплины, наконец, просто для отслеживания передвижения персонала при организации бизнес-процессов. 

Но с переходом контроллеров на IP-технологии это никак не связано - ведь контроллеры каждого производителя уникальны по протоколам обмена, наборам и форматам данных, поэтому независимо от типов контроллеров интеграция реализуется на программном уровне, где данные в СКУД сначала приводятся к виду, удобному для других систем, а затем экспортируются в эти системы. 

Эдуард Шапошников: С 2008 г., как только стоимость IP-решений стала соизмерима со стоимостью традиционных решений, годовая динамика роста поставок IP-контролеров превышает 100%. Несмотря на то что IP-решения составляют не более 5% от общего количества котроллеров, устойчивая тенденция к повышению спроса на продукцию данного сегмента рынка СКУД уже зафиксирована. 

За последние годы биометрия превратилась из нишевого направления в практичный целевой инструмент, используемый для решения широкого круга задач на различных типах объектов. Ежегодный темп роста мирового рынка биометрии составит 22% в период с 2011 по 2013 г. Спрос на биометрические решения расширяется как в коммерческом, так и в частном секторе.
Наибольшая доля рынка биометрии принадлежит США (30% в 2010 г.), динамичный спрос будет наблюдаться в странах региона ЕМЕА и Азии вплоть до 2013 г. Решения биометрии наиболее востребованы в секторе госпроектов; растущий интерес к биометрическим решениям демонстрируют сектора здравоохранения и финансов (в частности, банки) 
Владимир Войцеховский: Направление биометрии в СКУД в России развивается по пути совместного использования зарубежных биометрических устройств с отечественным программным обеспечением, что можно отметить в положительном плане. Распознавание образов является сложной научной и до конца еще не решенной задачей, поэтому ПО для биометрии - высокоинтеллектуальный продукт. 

В развитии рынка СКУД с 2009 г. сегмент биометрических решений показал активную динамику. Развитие рынка биометрии в России может стимулировать введение государством обязательной биоидентификации в каких-то областях, так как массовое производство и конкуренция производителей снижают стоимость продукта; кроме того, продукт становится более привычным и вызывает больше доверия. Биометрия, обладая высокой степенью защищенности от проникновения постороннего человека через пропускной пункт, широко применяется в государственных структурах и режимных организациях. По мере уменьшения ее главных недостатков - высокой стоимости и малой пропускной способности - она будет более востребована и в других сферах. 

Аркадий Гамбург: Опять повторю свой комментарий для каталога "СКУД-2011": "В обозримом будущем биометрия в СКУД будет применяться только для ужесточения контроля доступа в отдельных VIP-зонах. Причины, думаю, в следующем: 

1. Относительно невысокие скорость и надежность распознавания. 

2. Системы с быстродействием в 2-3 с и вероятностью даже 99% (а на деле она меньше) не имеют шансов в борьбе со СКУД на Proximity-картах с соответствующими параметрами - менее 1 с и 100%. 

3. Высокая стоимость (опять-таки относительная). 

4. Определенный дискомфорт для пользователей (это касается всех видов контактной биометрии)". 
Только когда биометрические СКУД станут такими же надежными и дешевыми, как и традиционные, можно будет говорить об их широком применении. 

Алексей Гинце: Необходимо сразу четко разграничить - есть биометрия в СКУД, 
а есть биометрия, относящаяся к другим сегментам рынка (удостоверения личности, финансы и пр.). Использование биометрии в паспортах и прочих документах или в компьютерах (доступ к управлению компьютером) не может считаться развитием биометрии в СКУД. В СКУД биометрия как была ни-шевым сегментом, так и остается, несмотря на рост объемов ее реализации, что связано скорее с общей финансовой стабилизацией, а не с какими-то принципиальными изменениями в сегменте. Если говорить о направлениях развития рынка биометрии применительно к СКУД, то можно выделить 3 основных: 

· совершенствование наиболее распространенных на рынке технологий дактилоскопической идентификации; 

· дальнейшее развитие других технологий биометрии (не относящихся к дактилоскопии); 

· появление новых технологий, основанных на других биометрических признаках. 

Перечислять отдельные направления биометрии, не относящиеся к дактилоскопической идентификации, не вижу смысла (можно посмотреть эту тему в предыдущих публикациях). Из интересных разработок можно отметить дальнейшее развитие и совершенствование технологий Зй-идентификации, которые в будущем могут привести не только к существенным изменениям на рынке биометрических считывателей СКУД, но и к появлению новых продуктов, формирующих свою отдельную рыночную нишу. 

Стимулировать развитие биометрии в России может прежде всего интерес государственного сектора, ну и, конечно же, дальнейшая нормализация экономики вообще. 

Основными требованиями заказчиков к биометрическим считывателям будут: повышение надежности, точности (улучшение параметров FAR и FRR) и скорости идентификации, а также снижение стоимости продуктов. Отдельно можно сказать о таком требовании, как эргономичность - все больше заказчиков обращают внимание на удобство пользования биометрическими считывателями. В связи с этим более перспективными являются бесконтактные биометрические технологии. Многие заказчики считают важным фактором наличие у биометрических считывателей распространенных в СКУД интерфейсов (Wiegand). 

В целом можно отметить повышение общей информированности российских заказчиков о биометрических решениях и, как следствие, более спокойную и грамотную на всех этапах работу - от формирования ТЗ до внедрения биометрии на объекте.

Константин Новиков: Биометрия в СКУД в России развивается бурно. Можно отметить рост интереса как со стороны государственных и корпоративных заказчиков, так и в частном секторе. Здесь и банки, и особо охраняемые объекты, и офисы, и медицинские учреждения, и, конечно, коттеджи и квартиры. 

По сравнению с 2009 г. на сегодня произошли некоторые изменения. Во-первых, системы на основе биометрии определили своих лидеров по качеству и сегментам доступности для потребителя. Производители постарались развиваться в одном из этих двух направлений. Клиент в основном стал понимать принципиальную разницу между данными направлениями, что не может не радовать! 

Информированность конечного потребителя (частного или корпоративного) будет стимулировать дальнейший рост рынка в этом сегменте СКУД. Возможность интеграции биометрических систем в существующие СКУД поможет избежать ненужных издержек. Успешно завершенные проекты и удовлетворенность заказчиков позволят уверенно говорить о том, что вхождение биометрии в нашу жизнь неизбежно не только на государственном уровне, но и в повседневной жизни. 

Заказчики в России, как, впрочем, и в других странах, желают насладиться главными достоинствами биометрии -удобством и безопасностью. Нет ключей и паролей - меньше головной боли. Индивидуальность идентификатора - плюс в копилку биометрии, отсюда и безопасность. Если заказчик не знает, для чего ему нужна биометрия, скорее всего он пойдет по ложному пути и, конечно, выберет более дешевый вариант. И как обычно бывает в таких случаях, проиграет в качестве и останется неудовлетворенным.

Сегодня заказчик хочет получить функциональную и удобную СКУД, которая будет стабильно работать. Исходя из конкретных пожеланий к функционалу, можно выбирать и системы. К счастью, сейчас клиент стал более информированным, и на рынке есть примеры. Поэтому можно говорить о растущей "сознательности" клиента. После сравнения различных биометрических систем и понимания разницы между ними отношение к ним даже у негативно настроенных пользователей меняется в лучшую сторону. 

Леонид Стасенко: Направление биометрии в СКУД развивается без спешки, и за последнее время кардинальных изменений не произошло (мы рассматриваем профессиональные СКУД, а не тайваньские автономные замки со сканерами отпечатков, с которыми по причине ставшей приемлемой цены готовы поиграться "простые смертные"). 

Да, есть некоторый рост, возможно даже немного превосходящий рост самого рынка СКУД. А причиной тому российская смекалка (читай желание кого-нибудь обмануть) - с внедрением систем учета рабочего времени на базе данных, собираемых с помощью СКУД, народ начал назначать дежурных, которые с утра с пачкой карт регистрируют всех работников своего подразделения, чтобы не попадать "на ковер" за опоздания. И единственный способ прикрыть эту лавочку - подтверждать подлинность явки на работу конкретного человека, а не его карточки. И здесь биометрия, ставшая приемлемой по ценам, гарантирует достоверность данных. 

Но за последнее время принципиальных изменений в технологии не просматривается: как и раньше, часть людей имеют плохие (или никакие) отпечатки пальцев, а все остальные технологии либо дороги, либо неудобны, либо работают еще хуже, чем дактилоскопия. Я сам по утрам редко захожу в свой ноутбук "с первого отпечатка", иногда, когда надоест, просто давишь старый добрый Ctrl-Alt-Del и вводишь пароль. 

Заказчики все-таки стали смотреть на биометрию более лояльно - к этому приучили отпечатки в посольствах некоторых стран, сканеры на многих ноутбуках, да и разъяснительная работа (что в контроллерах не хранятся отпечатки, а только их свертка, из которой отпечаток восстановить невозможно). 

Эдуард Шапошников: Рынок биометрии в России сегодня находится в стадии формирования, но его общие очертания наметились уже довольно явно. К сожалению, в связи с общим снижением спроса на СКУД в 2009 г. упал спрос и на биометрические СКУД. В настоящее время хотя и отмечается рост интереса к биометрии, но массовым назвать его нельзя. От общего объема поставок СКУД биометрия составляет не более 3%. В ближайший год можно прогнозировать повышение спроса на этот вид продукции в пределах 5-10%. Основным сдерживающим фактором для развития биометрии можно назвать уровень квалификации специалистов монтажных организаций и компаний-интеграторов. Многие специалисты консервативны и боятся нового, предпочитая традиционные, испытанные решения. 
Стимулировать развитие данного сегмента может сопоставимость по цене современных биометрических систем и традиционных решений для СКУД: когда за те же деньги конечный потребитель сможет получить более современные и эффективные решения. 

Стремительное развитие систем управления зданием оказывает существенное влияние на строительство и функционирование зданий и сооружений, а также на деятельность сотрудников служб безопасности. На протяжении многих лет системы безопасности и системы управления зданием развивались независимо друг от друга. Но в связи с совершенствованием концепции "умного дома" и растущей необходимостью связывать географически распределенные объекты с целью удаленного мониторинга их состояния, сближение (или конвергенция) технологий безопасности и управления зданием неизбежно
Владимир Войцеховский: Все перечисленные в тезисе задачи так или иначе связаны с безопасностью жильцов и здания и решаются сходным образом (сети, компьютеры, контроллеры, дистанционный контроль). Поэтому их объединение на основе одной сети логично и целесообразно. 

Аркадий Гамбург: Я думаю, что мы рано или поздно к этому придем. Например, в наших GSM/GPRS-системах для удаленной охраны обе эти задачи уже реализованы: они позволяют и охранять объект, и включать исполнительные устройства, обеспечивая, скажем, климат-контроль... 

Алексей Гинце: Интеграция инженерных систем управления и жизнеобеспечения зданий и сооружений с системами безопасности, безусловно, будет углубляться, но, возможно, не такими быстрыми темпами, как видится некоторым коллегам. Исторически сложилось так, что это разные службы и отвечают они за разные подразделения заказчика. Вопрос, кто кому будет подчиняться, может поставить крест на такой интеграции или как минимум сильно затормозить данный процесс. Кстати, удаленный мониторинг географически распределенных объектов в системах безопасности не обязательно должен быть связан с аналогичной задачей, относящейся к классу Building Automation. 

Константин Новиков: Действительно, сближение и интеграция технологий неизбежны, особенно в этой отрасли. Сюда также можно прибавить и интеграцию в ИТ-инфраструктуру компании (здания). Это концепция универсальности системы, и чем дальше, тем больший спрос будет на подобные системы. Варианты построения таких систем представляются либо в виде готового решения от одного производителя, либо в способности нескольких систем быть связанными в одну с централизованным управлением и мониторингом. 

Леонид Стасенко: Процессы интеграции идут не только между подсистемами безопасности, и это естественно. Вполне нормально при пожаре открывать проходы (пути эвакуации), отключать приточную вентиляцию в местах возгорания, включать систему автоматического оповещения, а при уходе всех сотрудников из помещения автоматически выключать в нем свет и кондиционер. 
Такая слаженная работа всех подсистем позволяет лучше организовывать все процессы предприятия, а также экономить на энергоресурсах до 10-20%, что позволяет уже говорить о чистой экономической окупаемости интеграционных решений. 
Но, как уже говорилось выше, пока что интеграция осуществляется на программном уровне. Если для систем промавто-матики и жизнеобеспечения зданий давно существует ряд устоявшихся стандартов, то для систем безопасности (и СКУД в особенности) вся работа по стандартизации еще впереди. И такие продвинутые стандарты, как CAN или LIN, на СКУД пока что не распространяются, а это значит, что подключать контроллеры в систему жизнеобеспечения напрямую, без собственного ПО, пока что не представляется возможным, даже если они имеют IP-интерфейс. 

Эдуард Шапошников: Мы придерживаемся мнения, что системы управления зданием и системы безопасности - разные сегменты рынка. Эти направления существуют и развиваются параллельно, хотя, разумеется, точки соприкосновения у них есть: системы управления зданием часто дополняют различными охранными системами, а системы безопасности "заставляют" выполнять функции систем управления заданием. Наша компания не занимается системами управления зданием, поэтому ничего конкретного о перспективах этого рынка мы сказать не можем. Мы уже много лет специализируемся именно на системах безопасности. Некоторые из них могут позволить решать ограниченный спектр задач, связанных с управлением инженерными системами здания: включать или выключать свет, управлять лифтами, вентиляцией, отслеживать протечки воды, проводить мониторинг при помощи системы автоматизированных рабочих мест с графическими планами. Большим спросом пользуются системы безопасности с интегрированной охранной системой (ОС) и системой теленаблюдения (ТСН). Интеграция СКУД и ТСН или СКУД и ОС также востребованы, но уже в меньшей степени.
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